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PRESENTATION DE UENTREPRISE

L'H6tel GURI, situé dans un cadre touristique attractif, souhaite moderniser son
infrastructure informatique pour améliorer la gestion de ses utilisateurs et la sécurité de
ses données. L'établissement compte plusieurs services (Réception, Comptabilité,
Direction, Commerciaux) et souhaite centraliser la gestion des postes, sécuriser les
acces aux fichiers internes, et permettre aux employés d'accéder a distance a leurs
documents.

Pour répondre a ces besoins, la solution mise en place est la création d'une
infrastructure Active Directory avec profils itinérants, dossiers partagés, stratégies de
groupe, et l'installation d'un VPN client-to-site via pfSense.
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INFRASTRUCTURE ACTIVE DIRECTORY

o [nstallation de Windows Server 2022 sur une machine virtuelle.

e Attribution d'une adresse IP fixe (exemple : 192.168.10.2/24) avec la passerelle
pointant vers pfSense.

o Ajoutdesréles "Active Directory Domain Services".

e Promotion du serveur en contréleur de domaine sous le domaine guri.local.

[ Gestionnaire de serveur

Gestionnaire de serveur * Serveur local

i PROPRIETES

Tableau de bord Pour SERVER

Serveur local

o Nom de I'ordinateur SERVER s a jour installées
W& Tous les serveurs Domaine guridocal
I—i.i AD DS Dermniére recherche de mises a jour
£ DNS
WE Services de fichiers et d... P Pare-feu Microsoft Defender Privé : Inactif Antivirus Microsoft Defender
Gestion & dis Activé Commentaires et diagnostics
Bureau a distance Activé Configuration de sécurité renforcée d'Internet Explorer
Association de cartes réseau Désactivé Fuseau horaire
Ethernet 192.168.10.2 ID de produit (Product ID)
Version du systéme d‘exploitation M

Informations sur le matérie




CREATION DES UTILISATEURS ET GROUPES

e Organisation en Unités d'Organisation (OU) : Réception, Comptabilité, Direction,
Entretien.

e Création de groupes : G_Reception, G_Compta, etc.

o Ajoutdes utilisateurs dans les groupes correspondants selon leur service.

wrdif| _J Utilisateurs et ordinateurs Active Directory - a X

Fichier Action Affichage ?

e | 7R 0| XEB HE|I T RETE%

: Utilisateurs et ordinateurs Active Directory [SERVER.guil| Nom Type Description Lo
licroy = Reqvuétes enregistrées E; Administrat... Utilisateur Compte d'utilisateur d'a...
listy v i ggn.lo.ca.l 82 Administrat.. Groupe deséc.. Les membres de ce grou...
Ik i Buiftin o B2 Administrat.. Groupe deséc.. Les membres de ce grou... i
e 5 Commerciaux

%Administrat..‘ Groupe de séc...  Administrateurs désigné...
%Administrat.,. Groupe de séc...  Administrateurs désigné...
%Admins du.. Groupedeséc.. Administrateurs désigné...
%Contréleurs .. Groupedeséc.. Tousles contréleurs de...

EEContrbleurs .. Groupe deséc.. Les membres de ce grou...

4| Comptabilite
| Computers

= Direction

2| Domain Controllers

| ForeignSecurityPrincipals

Sys! “| Managed Service Accounts %Contréleurs .. Groupedeséc.. Les membres de cegrou...
asa 21 Reception 82 Controleurs... Groupedeséc.. Les membres de ce grou...
| Users %DnsAdmins Groupe de séc...  Groupe des administrate...

%DnsUpdateP.‘. Groupe deséc...  Les clients DNS qui sont ...
B %E'diteurs dec.. Groupe deséc.. Les membres de ce grou...
%Groupe der.. Groupedeséc.. Lesmotsde passedes...

4TS %Groupe der.. Groupedeséc.. Lesmots de passedes...

E.;Invité Utilisateur Compte d'utilisateur inv...
ﬁ%lnvités dud.. Groupedeséc.. Tous lesinvités dudoma...
%Ordinateurs .. Groupedeséc.. Toutes les stations de tra...
%Propriétaires... Groupe de séc...  Les membres de ce grou...
%Protected Us... Groupe deséc.. Les membres de ce grou...
£ > || 8% Serveurs RA... Groupe de séc... Les serveurs de ce aroup...

em




MISE EN PLACE DES DOSSIERS PARTAGES

Création des dossiers suivants sur le serveur :

e Attribution des droits NTFS :

o Chaque groupe dispose de droits Lecture/Ecriture sur son dossier
respectif.
H | o Il
I M + | Partage
Accueil Partage Affichage
& v 4 > CePC » Disquelocal (C:) » Partage »
Nom = Modifié le Type Taille
v 3k Accés rapide
Commerciaux 25/04/2025 17:17 Dossier de fichiers
[ Bureau * s B
» Comptabilite 472025 17:16 Dossier de fichiers
* Ielechargement: ¥ Direction 25/04/2025 17:17 Dossier de fichiers
[ Documents Reception 25/04/2025 17:17 Dossier de fichiers
&= Images *
‘s Disquelocal (C)
Partage
[ CePC
¥ Réseau




CONFIGURATION DES PROFILS ITINERANTS

e Création du dossier Profils avec droits d'écriture pour les "Domain Users".
e Configuration du chemin du profil dans Active Directory pour chaque utilisateur :

o Exemple : \SERVER\Profils\%username%

Propriétés de: Comptal 4 x

[_S Environnement  Sessions  Contrdle & distance  Profil des services Bureau a distance COM+
Géréral Adresse Compte Profl  Téléphones Organisation Membre de  Appel entrant

Profil utilisateur

Chemin du profil : '\ SERVER"Profils'compt; |

Script d'ouverture de | |
sE38i0n :

Dossier de base

{®) Chemin d'acceés local : | |

(") Connecter :

Annuler Appliquer Aide




APPLICATION DES GPO (STRATEGIES DE GROUPE)

o Application des stratégies principales :
o Redirection des dossiers Bureau/Documents
o Désactivation de l'acces a CMD, Panneau de configuration, Regedit
o Imposition d'un fond d'écran
o Verrouillage automatique aprés 30 minutes d'inactivité
o Complexité des mots de passe (min 8 caractéres)

o Liaison des GPO aux différentes OU correspondant aux services.

|3, Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre ?

e | 2@ X 6| HE

\2 Gestion de stratégie de groupe
v £\ Forét: gurilocal
v [Z5 Domaines
e - Liaisons
v 4 gurilocal
+ Default Domain Policy Afficher les liaisons & cet emplacement :
-/ GPO_fondecran
+/ GPO_restrictions

GPO_restrictions
Etendue Détals Paramétres Délégation

guriJocal

Les sites, domaines et unités d'organisation suivants sont liés & cet objet GPO :

| GPO_StrategieMDP Emplacement Appliqué  Lien activé Chemin d'accés
=/ GPO_VerrAuto 5 Comptabiite Oui Oui quri local/Comptabiite
31 Commerciaux 4| Direction Oui Oui guri local/Direction
27 Comptabilite &4 gurlocal Non Non gurilocal
=] Direction 1 Reception Oui Oui qurilocal/Reception

= Domain Controllers

3] Reception

=} Objets de stratégie de groupe Filtrage de sécuité
5 Filtres WMI Les paramétres dans ce GPO s 'appliquent uniquement aux groupes, utiisateurs et ordinateurs suivants :
5] Objets GPO Starter Nom ~

@ Sites

§i% Modélisation de stratégie de groupe 88 Usisateurs authentfiés

.« Résultats de stratégie de groupe

Aouter... Supprimer Proprietés

Filtrage WMI
Cet objet de stratégie de groupe est lié au filtre WMI suivant :

<aucun> S Ouvrir




MISE EN PLACE DU VPN CLIENT-TO-SITE SUR
PFSENSE

Installation du service OpenVPN sur pfSense via l'assistant.

Création d'une autorité de certification interne (CA) et d'un certificat serveur.

e Paramétrage OpenVPN :
o Tunnel Network:10.8.0.0/24

o Local Network:192.168.10.0/24
o Port:1194/UDP

Création des regles de pare-feu pour autoriser le trafic VPN.

Export et distribution des fichiers de configuration. ovpn aux employés.

VPN / OpenVPN/ Servers W E @

Servers Clients Client Specific Overrides Wizards Client Export

OpenVPN Servers

Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions
WAN UDP4 /1194 10.8.0.0/24 Mode: Remote Access ( SSL/TLS )
(TUN)

vpn-open y‘ iﬁ
Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHA20-POLY 1305, AES-256-CBC
Digest: SHA256

D-H Params: 2048 bits



RESULTATS ATTENDUS

Infrastructure réseau centralisée et sécurisée.

Utilisation de profils itinérants pour faciliter 'acces aux postes.

Acceés a distance sécurisé via VPN.

Sécurisation et controle d'acceés aux données internes.



